Smart Video Recording up to 16 cameras
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1.1 - Ogdine
Ninigjsza skrécona instrukcja obstugi (zwana dalej ,Przewodnikiem”) przedstawia funkcje, montaz i obstuge urzadzenia.

1.2 - Instrukcje bezpieczenstwa
W przewodniku moga pojawi¢ sie nastepujace skategoryzowane zwroty ostrzegawcze o okreslonym znaczeniu.

Sygnaly ostrzegawcze Znaczenie

Wskazuje $rednie lub niskie potencijalne zagrozenie, ktore moze spowodowac lekkie lub

Ostrzezenie umiarkowane obrazenia, jesli sie go nie uniknie.

Wskazuje na potencjaine ryzyko, ktére moze skutkowad uszkodzeniem mienia, utratg danych,

Uwaga nizszg wydajnoscig lub nisprzewidywalnymi rezultatami, jesli sie go nie uniknie.

Adnotacja Zapewnia dodatkowe informacje jako podkreslenie i uzupetienie tekstu.

1.3 - Informacja o ochronie prywatnosci

Jako uzytkownik urzgdzenia lub administrator danych mozesz gromadzi¢ dane osobowe innych 0séb, takie jak twarze, odciski palcow, numery
rejestracyjne samochodow, adresy e-mail, numery telefondw, dane GPS itd. Musisz postepowac zgodnie z lokalnymi przepisami i regulacjami
dotyczacymi ochrony prywatnosci, aby chroni¢ uzasadnione prawa i interesy innych oséb, wdrazajac srodki, w tym miedzy innymi: zapewnianie
wyraznej i widocznej identyfikacji w celu poinformowania osoby, ktdrej dane dotycza, o istnieniu obszaru monitorowania i zapewnienie
odpowiedniego kontaktu.

1.4 - Informacje o tym przewodniku

¢ Przewodnik stuzy wytgcznie jako odniesienie. W przypadku niezgodnosci miedzy Przewodnikiem a rzeczywistym produktem, pierwszenstwo
ma rzeczywisty produkt.

¢ Nie ponosimy odpowiedzialnosci za jakiekolwiek straty spowodowane operacjami niezgodnymi z Przewodnikiem.

® Przewodnik bedzie aktualizowany zgodnie z najnowszymi przepisami ustawowymi i wykonawczymi pokrewnych regiondw. Aby uzyskac
szczegdtowe informacje, zobacz kod QR lub naszg oficjalng strong internetowa. W przypadku rozbieznosci miedzy papierowym Podrecznikiem
Uzytkownika a wersja elektroniczna, pierwszenstwo ma wersja elektroniczna.

¢ \Wszystkie projekty i oprogramowanie moga ulec zmianie bez uprzedniego pisemnego powiadomienia. Aktualizacje produktu moga
powodowac pewne réznice miedzy rzeczywistym produktem a Przewodnikiem. Prosimy o kontakt z dziatem obstugi klienta w celu uzyskania
najnowszego programu i dodatkowej dokumentacii.

¢ Nadal moga wystepowa¢ odchylenia w danych technicznych, opisach funkcji i operacii lub bledy w druku. W przypadku jakichkolwiek
watpliwosci lub sporéw zapoznaj sie z naszym ostatecznym wyjasnieniem.

® Wszystkie znaki towarowe, zastrzezone znaki towarowe i nazwy firm w Przewodniku sg wtasno$cig ich wiascicieli.

e Odwiedz nasza strone internetowa i skontaktuj sie z dostawca lub obstugg Klienta, jesli wystapia jakiekolwiek problemy podczas korzystania z
urzgdzenia.

o W przypadku jakichkolwiek watpliwosci lub kontrowersji prosimy © zapoznanie sie z naszym ostatecznym wyjasnieniem.



2 ZAGROZENIA | OSTRZEZENIA

2.1 - Bezpieczenstwo elektryczne
¢ Wszystkie opisane tutaj montaze i operacje, powinny by¢ zgodne z lokalnymi zasadami bezpieczeristwa elektrycznego.

e Uzywaj zasilacza spetiajgcego wymagania SELV (bezpieczne bardzo niskie napiecie) i zasilaj napieciem znamionowym zgodnym z
wymaganiami dotyczacymi ograniczonego zrodta zasilania w normie IEC60950-1. Szczegdtowe wymagania dotyczace zasilania mozna znalezé
na etykietach urzadzen.

¢ Przed uruchomieniem urzadzenia upewnij sie, ze urzadzenie zasilajgce jest sprawne.
¢ fatwo dostepne urzadzenie odtaczajgce powinno byé wigczone do okablowania instalacji budynku.

e Uwazaj, aby kabel zasilajgcy nie zostat przydeptany lub przygnieciony, w szczegdlnosci wtyczka, gniazdko elektryczne i ztacze wystajace z
urzgdzenia.

2.2 - Srodowisko

¢ Nie wystawigj urzgdzenia na dziatanie silnego skupionego Swiatta, takiego jak $wiatto lampy lub $wiatto sfoneczne; w przeciwnym razie moze
to spowodowac nadmierng jasnos¢ lub jasne plamy obrazu, ktdre nie sg wada urzgdzenia i mogg wptyna¢ na jego zywotnosé¢ CMOS
(Komplementarny p&tprzewodnik tlenku metalu).

* Nie umieszczaj urzgdzenia w wilgotnym lub zakurzonym otoczeniu, w bardzo wysokich lub niskich temperaturach, w miejscach o silnym
promieniowaniu elektromagnetycznym lub niestabilnym oswietleniu.

¢ Trzymaj urzadzenie z dala od cieczy, aby unikna¢ uszkodzenia elementdw wewnetrznych.

e Chron wnetrze urzgdzenia przed deszczem lub wilgocig, aby unikngé pozaru lub wytadowar atmosferycznych.

e Utrzymuj dobra wentylacje, aby unikna¢ gromadzenia sig ciepta.

e Transportuj, uzywaj i przechowuj urzgdzenie w zakresie dopuszczalnej wilgotnosci | temperatury.

e Ciezkie naprezenia, gwattowne wibracje lub bryzgi wody sg niedozwolone podczas transportu, przechowywania i instalacii.
® Na czas transportu zapakuj urzadzenie w standardowe opakowanie fabryczne lub réwnowazny materiat.

e Zamontuj urzadzenie w miegjscu, do ktdrego dostep majg tylko profesjonalni pracownicy, posiadajgcy odpowiednig wiedze na temat
zabezpieczen i ostrzezen. Przypadkowe obrazenia moga przytrafi¢ sie nieprofesjonalistom, kidrzy wejda w obszar montazu, gdy urzadzenie
dziata normalnie.

2.3 - Obstuga i codzienna konserwacja

¢ Nie dotykaj elementu rozpraszajgcego ciepto urzadzenia, aby uniknac oparzen.

e Ostroznie postepuj zgodnie z instrukcjami zawartymi w przewodniku podczas demontazu urzadzenia; nieprofesjonalny demontaz moze
spowodowad wyciek wody lub niska jakos¢ obrazu. Skontaktyj sie z serwisem posprzedazowym w celu wymiany srodka osuszajacego,
jesli po rozpakowaniu na soczewce pojawi sie skroplona mgta lub gdy srodek osuszajgcy zmieni kolor na zielony (nie wszystkie modele sa
wyposazone w srodek pochtaniajgcy wilgod).

® Zaleca sig stosowanie urzadzenia razem z odgromnikiem w celu poprawy efektu ochrony odgromowse.

e Zaleca sie podtaczenie otworu uziemiajgcego do uziemienia w celu zwiekszenia niezawodnosci urzgdzenia.

¢ Nie dotykaj bezposrednio czujnika obrazu (CMOS). Kurz i brud mozna usuna¢ dmuchawa lub delikatnie przetrze¢ obiektyw miekka
Sciereczkg zwilzong alkoholem.

e Obudowe urzadzenia mozna czysci¢ miekka, suchg sciereczka, ktdrej po zwilzeniu fagodnym detergentem mozna réwniez uzy¢ do
usuniecia uporczywych plam. Aby unikna¢ moZzliwego uszkodzenia powierzchni obudowy urzgdzenia, co mogtoby spowodowaé spadek
wydajnosci, nie nalezy uzywac lotnych rozpuszczalnikdw, takich jak alkohol, benzen, rozciericzalnik ani silnych i Sciernych detergentéw.

® Osfona koputkowa jest elementem optycznym, nie dotykaj ani nie wycieraj ostony rekoma bezposrednio podczas montazu lub obstugi.
Aby usung¢ kurz, ttuszcz lub odciski palcéw, przetrzyj delikatnie zwilzong bezolejowa baweing z dodatkiem dietylu lub zwilzona miekka
Sciereczka. Do usuniecia kurzu mozna rowniez uzy¢ dmuchawy.

Ostrzezenie

¢ \Wzmocnij ochrone sieci, danych urzadzenia i danych osobowych, stosujgc srodki, ktdre obejmujg miedzy innymi stosowanie silnego hasta,
regularne modyfikowanie hasta, aktualizacje oprogramowania urzadzenia do najnowszej wersji oraz ustawienie prywatnej sieci
komputerowej. W przypadku niektérych urzadzen ze starymi wersjami oprogramowania, hasto ONVIF nie zostanie automatycznie
zmodyfikowane wraz ze zmiang hasta systemowego i konieczna bedzie aktualizacja oprogramowania lub reczna aktualizacja hasta ONVIF.

e Uzywaj standardowych komponentdw lub akcesoriéw dostarczonych przez producenta i upewnij sie, ze urzadzenie jest instalowane i
konserwowane przez profesjonalnych inzynierdw.
* Powierzchnia przetwornika obrazu nie powinna by¢ narazona na promieniowanie wiazki laserowej, w srodowisku, w ktérym uzywane jest
urzadzenie wykorzystujgce wigzke laserows.
¢ Nie nalezy zasila¢ urzadzenia dwoma lub wiecej zrédtami zasilania. Chyba, ze podano inaczej. Niezastosowanie sie do tej instrukcji moze
spowodowac uszkodzenie urzgdzenia.



3 INSTALACJA

Uwaga

Wszystkie opisane tutaj czynnosci instalacyjne i operacyjne powinny by¢ zgodne z lokalnymi przepisami bezpieczenstwa elektrycznego.
Urzadzenie nie jest przystosowane do montazu na scianie panelem przednim skierowanym w dét.

¢ Ponizsze ilustracje stuzg wytgcznie jako odniesienie. Obowigzujg one dla rzeczywistego produktu.

3.1 - Wymiary
Ponizsze rysunki stuzg wytacznie jako odniesienie, a rzeczywisty produkt ma pierwszenstwo.
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llustracja 3-1 Wymiary (jednostka: mm|cale])

3.2 - Instalacja dysku twardego

Przed otwarciem pokrywy w celu wymiany dysku twardego nalezy wytgczy¢ NVR i odtaczy¢ przewdd zasilajacy.
Podczas pierwszej instalacji nalezy sprawdzi¢, czy dysk twardy zostat zainstalowany. Zaleca sie uzycie dysku twardego klasy korporacyjnej lub klasy
surveillance poziomu. Nie zaleca sig¢ uzywania dyskéw twardych do komputeréw PC.

1. Odkrec $ruby mocujgce pokrywe obudowy (w tym dwie Sruby na tylnym panelu i dwie $ruby na lewym i prawym panelu).

2. Zdejmij pokrywe zgodnie z kierunkiem wskazywanym przez ponizszg strzatke.




3. Dopasuj cztery otwory na ptycie bazowej, aby umiesci¢ dysk twardy.
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4. 0dwrdé¢ urzadzenie do goéry nogami, dopasuj $ruby do otwordw na dysku twardym, a nastepnie przykre¢ je. Dysk twardy jest przymocowany do
ptyty bazowej




3.3 - Podiaczenie

¢ Ponizsze rysunki stuzg wylgcznie jako odniesienie. Obowigzuje rzeczywisty produkt.

¢ Nalezy doktadnie sprawdzi¢ ikony na tylnym panelu i odnies¢ sie do rzeczywistego produktu w celu uzyskania szczegotowych informacji.
o Jesli ikona to (%), nalezy podtgczy¢ zasilanie DC 12V. Jedli ikona to (°S&"), nalezy podtaczy¢ zasilanie DC 48V.
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1 Przelgcznik zasilania 2 Porty PoE

3 Port sieciowy 4 Wejscie zasilania
5  Wyjscie mikrofonu 6 Port VGA

7 Port HDMI 8 Port HDMI

9  Wejscie/wyjscie alarmowe



4 KONFIGURACJA

4.1 - Uruchamianie
Przed uruchomieniem upewnij sie, ze

® Znamionowe napiecie wejsciowe odpowiada wymaganiom zasilania NVR (Sieciowe Rejestratory Video).
e Podigczenie przewodu zasilajgcego jest gotowe.
¢ W celu zapewnienia bezpieczenstwa urzadzenia nalezy najpierw poditaczyé NVR do zasilacza, a nastgpnie do gniazda zasilania.

e Zawsze uzywaj stabilnego pradu. Zaleca sig stosowanie zasilacza UPS jako zrédta zasilania.
Urzadzenia niektdrych serii nie maja przycisku wigczania i wytgczania zasilania. Urzadzenie mozna uruchomic¢ po podtgczeniu zasilania.

Podtacz urzadzenie do monitora lub telewizora za pomoca kabla HDMI, podtacz je do gniazda zasilania, a nastepnie nacisnij przycisk zasilania, aby
uruchomi¢ urzadzenie.

4.2 - Inicjalizacja urzadzenia

Podczas pierwszego uruchomienia nalezy skonfigurowaé informacje o hasle dla administratora (domysinie). Aby zagwarantowac bezpieczenstwo
urzadzenia, hasto logowania administratora powinno by¢ odpowiednio ukryte i regularnie modyfikowane.

Wiacz urzadzenie. Zostanie wyswietlony interfejs inicjalizacji urzadzenia

Ustaw lokalizacje, jezyk i standard wideo. Z listy rozwijanej wybierz region, jezyk i standard wideo zgodnie z potrzebami.
Przeczytaj Umowe licencyjng oprogramowania i wybierz opcje "Przeczytatem i akceptuje wszystkie warunki”.

Wybierz strefe czasowa i skonfiguruj czas systemowy.

ok b=

Skonfiguruj informacje o hasle dla administratora. Szczegdtowe informacije znajduja sie w ponizszej tabeli

Device Initialization

Parametr Opis

Uzytkownik Domyslnie uzytkownikiem jest admin.
W polu Hasto wprowadz hasto administratora.
Haslo Nowe hasto moze zawiera¢ od 8 do 32 znakow.
. . Znaki muszg zawiera¢ co najmniej dwa rodzaje cyfr, liter i znakéw specjalnych (z wytaczeniem™", "™,
Potwierdz hasto o ..&..)_q Jmnie] 1€ cy pecjalnych (z wytg
Pytanie pomochnicze W polu Prompt Question wprowadz informacje, ktére pomogg przypomnie¢ hasto.

6. Zapomoca myszy narysuj wzor odblokowania, a nastepnie narysuj go ponownie w celu potwierdzenia.
Device Initislization

1. Enter Pa - 2. Unlock Patte 3. Password Protection

Please draw the unlock patiern.

o Wzdr, ktéry chcesz ustawic, musi przecina¢ co najmniej cztery punkty.

e Jesli nie chcesz konfigurowac wzoru odblokowania, kliknij Pomin.
e Po skonfigurowaniu wzoru odblokowania bedzie on uzywany jako domysina metoda uwierzytelniania. Jesli pominiesz te opcje ustawien, wprowadz
hasto logowania.



7. Zastosowac zarezerwowany adres e-malil i pytania zabezpieczajgce do NVR.

Device Insbalszation

What is your favorite children's book?

please input properly of

What was the first name of your first boss?

What is the name of your favorite fruit?

e Wigcz pole wyboru Email address (Adres e-mail) i wprowadz adres e-mail.
e Zaznacz pole wyboru Enable Security Questions, a nastepnie wprowadZ odpowiedzi na te pytania.

e Po skonfigurowaniu, jesli zapomnisz hasta dla uzytkownika admin, mozesz zresetowac hasto za pomocg zarezerwowanego adresu e-mail lub

pytan zabezpieczajacych.

e Jedli nie chcesz konfigurowaé ustawien, wytacz funkcje adresu e-mail i pytari zabezpieczajacych w interfejsie.

©

4.3 - Konfiguracja sieci

Kliknij OK, aby zakoriczy¢ inicjalizacie.

1. Wybierz Menu gtéwne > Sie¢ > TCP/IP. Wyswietlony zostanie interfejs TCP/IP. Kliknij aby zmodyfikowaé adres IP zgodnie z aktualnym adresem
domowym ustawieniami sieci domowej (domysiny adres IP to 192.168.1.108)

EthernetCard  IP Address NetMode NIC Member Edit Unbind

EthernetPortl °7 T SingleNIC

Ethernet Portl

1 7
2 /s

Maska podsieci

Brama domysina

Wersja IP Z listy Wersja IP mozna wybra¢ IPv4 lub IPv6. Obie wersje sg obstugiwane na potrzeby dostepu.
Adres MAC Wyswietla adres MAC urzadzenia NVR.
Wiacz funkcje DHCP. Adres IP, maska podsieci i brama domysina nie sg dostgpne do konfiguracji po wigczeniu DHCP.
e Jesli funkcja DHCP dziata, uzyskane informacije bedg wyswietlane w polach IP Address (Adres IP), Subnet
Mask (Maska podsieci) i Default Gateway (Brama domysina). W przeciwnym razie wszystkie wartosci beda
DHCP wskazywag 0.0.0.0.
e Jesli potaczenie PPPoE powiedzie sie, adres IP, maska podsieci, brama domysina i DHCP nie beda dostepne
do konfiguragiji.
Adres IP Wprowadz adres IP i skonfiguruj odpowiednig maske podsieci i brame domysina.

UWAGA
Adres IP i brama domysina muszg znajdowac sie w tym samym segmencie sieci

Preferowany DNS Wprowadz adres IP DNS
Alternatywny DNS Wprowadz adres IP alternatywnego DNS
WprowadZ wartos¢ dla karty sieciowej. Warto$¢ miesci sie w zakresie od 1280 do 1500 bajtéw. Wartoscig domysing jest]
1500. Sugerowane wartosci MTU sag nastepujgce
1500: Najwigksza wartos¢ pakietu informacji Ethernet. Ta wartos¢ jest zwykle wybierana, jesli nie ma potaczenia PPPoE
MTU lub VPN, a takze jest wartoscig domysing niektérych routerdw, kart sieciowych i przetacznikdw. 1492: Zoptymalizowana)
wartos¢ dla PPPoE.
1468: Zoptymalizowana wartos¢ dla DHCP.
1450: Zoptymalizowana wartos¢ dla VPN.
Test Kliknij Test, aby sprawdzi¢, czy wprowadzony adres IP i brama wspdtpracuja ze soba.




4.4 - Dodawanie kamer IP
Kamere IP mozna doda¢ na podstawie wynikéw wyszukiwania lub recznie wprowadzajgc informacje o adresie IP.

4.4.1 - Inicjalizacja kamer IP

W tej czesci instrukgji przedstawiono sposdéb inicjowania nowych kamer lub kamer po przywréceniu ustawier fabrycznych.
e Po podigczeniu kamery do rejestratora NVR przez wbudowany port PoE, NVR automatycznie zainicjuje kamere. Kamera domysinie przyjmuje hasto i
adres e-mail NVR.

1. Wybierz Menu gtéwne > Kamera > Lista kamer > Dodaj kamere.
2. Zaznacz pole wyboru Uninitialized, a nastepnie kliknij przycisk Search Device.

Mdod Devios

3. Wybierz kamere, ktéra ma zostac zainicjalizowana, a nastepnie kliknij przycisk inicjalizacji.

Ndded Device

4. Zastosuyj hasto i informacije e-mail do kamery IP
¢ Wybierz opcje "Using current device password and email info", aby pozostawi¢ te same dane uwierzytelniajace dla kamery, co w NVR.

e Usun zaznaczenie opcji "Using current device password and email info", aby zdefiniowac inne dane uwierzytelniajace dia kamery.
5. Skonfiguruj adres IP kamery

e Wybierz DHCP, jesli wdrozony jest serwer DHCP.

o Wybierz Statyczny (preferowany), a nastepnie wprowadz adres IP, maske podsieci, brame domysing i warto$¢ przyrostowa.

Uwaga

e Ustaw wartos¢ przyrostowa, jesli chcesz zmienic¢ adresy IP wielu kamer jednoczesnie. NVR bedzie przyrostowo dodawac wartos$é do czwartej sekgji
adresu IP po przydzieleniu adresu IP dla tych kamer



NETWORK

IP Address

6. Kiiknij przycisk Next (Dalej). Poczekaj 1-2 minuty na zakoriczenie procedury inicjalizacji. Kliknij przycisk Finished.

4.4.2 - Dodawanie kamer IP wedlug wynikéw wyszukiwania

Upewnij sie, ze kamery, ktdre chcesz dodad, zostaly juz zainicjowane i podtaczone do wiasciwej sieci.
1. Wybierz Menu gtdwne > Kamera > Lista kamer > Dodaj kamere.

2. Kiiknij przycisk Wyszukaj urzadzenie.

Add Camera

IP Address Search 8 Initialize

0 Modify W Status IP Address Manufact;

| SearchDevice|  Add ManualAdd  Modify 1P None

Added Device
Channel  Modify Delete Status  IPAddress Device Na

°

Import Export

3. Dodaj kamery IP:

e Dodaj przez dwukrotne Klikniecie: Kliknij dwukrotnie docelowg kamere, aby dodac jg do listy dodanych urzadzen

e Zapomocy tej metody mozna dodacé tylko jedng kamere naraz.

e Dodaj za pomoca pola wyboru: Zaznacz pole wyboru kamery docelowej, a nastepnie Kliknij przycisk Dodaj, aby dodac ja do listy dodanych urzadzen.
e Mozna zaznaczy¢ wiecej niz jedno pole wyboru i dodawac kamery partiami.

an © 2%

Nded Dyvice




e Jedli status dodanej kamery jest zielony, oznacza to, ze kamera zostata prawidtowo dodana do NVR.
e Jedli status dodanej kamery jest czerwony, oznacza to awarie potgczenia miedzy kamerg a NVR. Sprawdz parametry kamery, takie jak hasto,
protokdt i numer kanatu, a nastepnie sprobuj dodac ja ponownie.

4.4.3 - Reczne dodawanie kamer IP
Jednorazowo mozna doda¢ jedng kamere IP wedtug informaciji IP.
Upewnij sie, ze kamery, ktdre chcesz dodaé, zostaty juz zainicjowane i podtaczone do wiasciwej sieci.

1. Wybierz Menu gtéwne > Kamera > Lista kamer > Dodaj kamere.
2. Kiiknij przycisk Manual Add.
3. W oknie dialogowym Manual Add skonfiguruj parametry.

Kanat gdli;tg/erozwijanej Channel (Kanat) wybierz kanat, ktéry ma by¢ uzywany w urzadzeniu NVR do podtaczenia urzadzenia
go.
Producent Z listy rozwijanej Manufacturer (Producent) wybierz producenta urzadzenia zdalnego.
W polu IP Address wprowadz adres IP kamery IP.
Adres IP e Zmien wartos¢ domysing (192.168.0.0), z ktdrg system nie moze sie potaczyc.
Port RTSP Wartos¢ domysina to 554. Warto$¢ te mozna zmieni¢ w razie potrzeby.
Domysing wartoscig jest 80. Warto$¢ te mozna zmieni¢ w razie potrzeby.
Port HTTP e W przypadku wprowadzenia innej wartosci, na przyktad 70, nalezy wpisa¢ 70 po adresie IP podczas logowania
do NVR przez przegladarke.
Port TCP Domysing wartoscig jest 37777. Wartos¢ te mozna zmienic¢ w razie potrzeby.
Nazwa uzytkownika Wprowadz nazwe uzytkownika urzgdzenia zdalnego.
Hasto Woprowadz hasto uzytkownika urzgdzenia zdalnego.
Nr zdalnego CH. Wprowadz numer kanatu zdalnego urzadzenia, ktdre chcesz dodac.
Strategia dekodera Z listy Decoder Strategy wybierz Default, Realtime lub Fluent, w zaleznosci od potrzeb.
e Jedli kamera IP jest dodawana przez protokét prywatny, wybierz TCP.
Typ protokotu e Jedli kamera IP zostata dodana za posrednictwem protokotu ONVIF, wybierz Auto, TCP, UDP lub MULTICAST.
e Jedli kamera IP zostata dodana przez innych producentéw, wybierz TCP lub UDP.
Jesli kamera IP zostata dodana za posrednictwem protokotu ONVIF, zaznaczenie pola wyboru Szyfrowanie zapewni
Szyfrowanie ochrone szyfrowania przesytanych danych.
Aby korzystac z tej funkgji, funkcja HTTPS musi by¢ wigczona dla zdalnej kamery IP.

4.5 - Konfigurowanie harmonogramu przechowywania nagran wideo
Domyslinie wszystkie kamery nieprzerwanie nagrywaja wideo przez 24 godziny na dobe. W razie potrzeby mozna zmodyfikowac ustawienia.
1. Wybierz Menu gtéwne > Pamig¢ > Harmonogram > Nagrywanie



2. Skonfiguruj parametry.

Kanat

Kliknij liste rozwijang Kanat Z oraz wybierz kanat, aby zmieni¢ ustawienia nagrywania wideo.

Zapis wstepny

W polu Pre-record ustaw czas przechwytywania dodatkowego wideo, ktdre pojawia sie przed zdarzeniem, aby zapewnic¢
kontekst nagrania. Zakres wartosci: O do 30 s.

Redundancja

Umozliwia uzytkownikom ustawienie jednego z dyskow twardych jako nadmiarowego dysku twardego w celu zapisywania
nagranych plikéw na réznych dyskach twardych. W przypadku awarii dysku twardego mozna znalez¢ kopie zapasowa
nagrania na nadmiarowym dysku twardym.

e Wybierz Main Menu > STORAGE > Disk Manager, a nastepnie ustaw HDD jako redundantny HDD.
¢ Wybierz kolejno Main Menu > STORAGE > Schedule > Record, a nastepnie zaznacz pole Redundancy.

e Jedli wybrany kanat nie nagrywa, funkcja nadmiarowosci zacznie dziata¢ przy nastepnym nagrywaniu bez wzgledu na
to, czy pole wyboru zostanie zaznaczone, czy nie.

e Jedli wybrany kanat nagrywa, aktualnie nagrane pliki zostang spakowane, a nastepnie rozpocznie sig hagrywanie
zgodnie z nowym harmonogramem.

e Ta funkcja jest dostepna w wybranych modelach.
e Nadmiarowy dysk twardy tworzy kopie zapasowe tylko nagranych filmdw, ale nie migawek.

Typ zdarzenia

Zaznacz pole wyboru typu zdarzenia.

Ogdlne: Nagrywanie ogdline oznacza, ze NVR nagrywa wszystkie filmy w okreslonym przedziale czasu. Nagrywanie ogdine
jest oznaczone kolorem zielonym.

Ruch: Nagrywanie ruchu oznacza, ze NVR nagrywa wideo tylko wtedy, gdy zostanie wyzwolona detekgcja ruchu.
Nagrywanie ruchu jest reprezentowane przez z6tty kolor.

Alarm: Nagrywanie alarmowe oznacza, ze NVR nagrywa wideo po wyzwoleniu alarmu. Nagrywanie alarmowe jest
reprezentowane przez kolor czerwony.

RCP: Nagrywanie M&A faczy w sobie nagrywanie ruchu i nagrywanie alarmowe. Urzadzenie nagrywa wideo po wykryciu
ruchu lub wyzwoleniu dowolnego alarmu. Nagrywanie M&A jest reprezentowane przez kolor pomararficzowy.

Inteligentne: Inteligentne nagrywanie oznacza, ze NVR nagrywa wideo po wyzwoleniu inteligentnej detekciji. Inteligentne
nagrywanie jest oznaczone kolorem niebieskim.

POS: Nagrywanie POS oznacza, ze NVR nagrywa wideo, gdy urzadzenie POS jest uzywane do dokonywania ptatnosci.
Nagrywanie POS jest reprezentowane przez kolor fioletowy.

Inteligentne: Inteligentne nagrywanie oznacza, ze NVR nagrywa wideo, gdy uruchomiona zostanie inteligentna detekcja.
Inteligentne nagrywanie jest reprezentowane przez kolor niebieski.

POS: Nagrywanie POS oznacza, ze NVR nagrywa wideo, gdy urzadzenie POS jest uzywane do dokonywania ptatnosci.
Nagrywanie POS jest reprezentowane przez kolor fioletowy.

Okres

Okresla okres, w ktérym skonfigurowane ustawienie nagrywania jest aktywne. System aktywuije alarm tylko w
zdefiniowanym okresie.

Kopiuj do

Kliknij Kopiuj, aby skopiowac¢ ustawienia do innych kanatéw.

3. Ustaw harmonogram, rysujac lub edytujgc

e Rysowanie: Nacisnij i przytrzymaj lewy przycisk myszy i przeciagnij mysza, aby narysowac okres
¢ Edycja: Kliknij, aby skonfiguroVis3¢ okres, a nastepnie kliknij OK

4. Kiiknij Zastosuj

e Skonfigurowany harmonogram zapisu moze wejs¢ w zycie tylko wtedy, gdy funkcja automatycznego zapisu jest wiaczona.




4.6 - Logowanie do interfejsu internetowego

1. Otwdérz przegladarke Internet Explorer, wprowadz adres IP urzadzenia w pasku adresu i nacisnij Enter. Jesli wyswietlony zostanie kreator konfiguracii,
postepuj zgodnie z instrukcjami, aby dokonczy¢ ustawienia.

2. Wprowadz nazwe uzytkownika i hasto w polu logowania, a nastepnie kliknij Login.
3. W przypadku pierwszego logowania kliknij Click Here to Download Plugin, a nastepnie zainstaluj wtyczke zgodnie z instrukcjami.
4. Wyswietlony zostanie gtéwny interfejs.

5 ZALECENIA DOTYCZACE CYBERBEZPIECZENSTWA

Obowigzkowe dziatania na rzecz cyberbezpieczenstwa

A. Zmiana haset i uzywanie silnych haset:

Gtéwnym powodem "wtaman" do systemdw jest posiadanie stabych lub domysinych haset. Zaleca sie natychmiastowg zmiane domysinych haset i
wybieranie silnych haset, gdy tylko jest to mozliwe. Silne hasto powinno sktada¢ sie z co najmniej 8 znakdéw i kombinacji znakéw specjalnych, cyfr oraz
wielkich i matych liter.

B. Aktualizacja oprogramowania sprzgtowego

Poniewaz jest to standardowa procedura w branzy technologicznej, zalecamy aktualizowanie oprogramowania NVR i kamer IP, aby upewni¢ sig, ze
system korzysta z najnowszych poprawek i poprawek bezpieczenstwa.

Rekomendacje "Nice to have" w celu poprawy bezpieczenstwa sieci

A. Regularna zmiana haset
Regularnie zmieniaj poswiadczenia do swoich urzadzen, aby upewnic sig, ze tylko autoryzowani uzytkownicy majg dostep do systemu.
B. Zmiana domysinych portéw HTTP i TCP:

e Zmier domysine porty HTTP i TCP dla systemdw. Sa to dwa porty uzywane do komunikagji i zdalnego przegladania kanatéw wideo.
e Porty te mozna zmieni¢ na dowolny zestaw numerdw z zakresu 1025-65535. Unikanie domysinych portéw zmniejsza ryzyko, ze osoby postronne
beda w stanie odgadnag, ktdérych portéw uzywasz.

C. Szyfrowana transmisja audio i wideo

Jedli zawarto$¢ danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy korzystanie z funkcji szyfrowanej transmisji, aby zmniejszy¢ ryzyko kradziezy
danych audio i wideo podczas transmisji.

Przypomnienie: szyfrowana transmisja spowoduje pewng utrate wydajnosci transmisji.

D. Wigcz filtr IP:
Wiaczenie filtra IP uniemozliwi dostep do systemu wszystkim osobom, z wyjatkiem oséb o okreslonych adresach IP.

E. Zmien hasto ONVIF:

W przypadku starszego oprogramowania sprzetowego kamery IP hasto ONVIF nie zmienia sie po zmianie poswiadczen systemu. Konieczna bedzie
aktualizacja oprogramowania sprzetowego kamery do najnowszej wersji lub reczna zmiana hasta ONVIF.

F. Wiacz blokade konta

Funkcja blokady konta jest domysinie wigczona i zalecamy pozostawienie tej funkcji wiaczonej, aby zagwarantowaé bezpieczeristwo konta. Jesli atakujacy
sprébuje zalogowad sie przy uzyciu niewtasciwego hasta kilka razy, odpowiednie konto i Zrédtowy adres IP zostang zablokowane.

G. Przekazuj tylko potrzebne porty:

e Przekazyj tylko te porty HTTP i TCP, ktdrych potrzebujesz. Nie nalezy przekazywac do urzadzenia szerokiego zakresu numerdw. Nie DMZ adresu
IP urzgdzenia.

e Nie trzeba przekierowywac zadnych portéw dla poszczegdinych kamer, jesli wszystkie sa podtaczone do rejestratora na miejscu; potrzebny jest tylko
NVR.

H. Ograniczenie funkgji kont gosci:

Jesli system jest skonfigurowany dla wielu uzytkownikdw, upewnij sie, ze kazdy uzytkownik ma dostep tylko do funkciji, ktdrych potrzebuje do
wykonywania swojej pracy.

I. Wytgcz niepotrzebne ustugi i wybierz bezpieczne tryby

Jesli nie jest to konieczne, zaleca sie wytaczenie niektorych ustug, takich jak SNMP, SMTP, UPnP itp. w celu zmniejszenia ryzyka.
W razie potrzeby zaleca sie korzystanie z bezpiecznych trybdw, w tym miedzy innymi z nastepujacych ustug:

e SNMP: Wybierz SNMP v3 i skonfiguruj silne hasta szyfrujgce i hasta uwierzytelniajgce.

e SMTP: Wybierz TLS, aby uzyskac dostep do serwera skrzynki pocztowe;.
e FTP: Wybierz SFTP i skonfiguruj silne hasta.



e Hotspot AP: Wybierz tryb szyfrowania WPA2-PSK i ustaw silne hasta.

J. Bezpieczny audyt
Sprawdzanie uzytkownikéw online: zalecamy regularne sprawdzanie uzytkownikdw online, aby sprawdzi¢, czy NVR jest zalogowany bez autoryzacii.

Sprawdzanie dziennika urzadzen: Przegladajac dzienniki, mozna pozna¢ adresy IP, ktére zostaty uzyte do zalogowania sie do urzadzen i ich kluczowych
operaciji.

K. Dziennik sieciowy

Ze wzgledu na ograniczong pojemnos¢ pamieci urzadzenia, przechowywany dziennik jest ograniczony. Jesli konieczne jest zapisanie dziennika przez
dtugi czas, zaleca sie wigczenie funkcji dziennika sieciowego, aby zapewni¢ synchronizacje krytycznych dziennikéw z serwerem dziennika sieciowego w
celu Sledzenia.

L. Fizyczne zablokowanie urzadzenia:

Najlepiej bytoby zapobiec nieautoryzowanemu fizycznemu dostepowi do systemu. Najlepszym sposobem na osiagnigcie tego celu jest zainstalowanie
rejestratora w zamknietej skrzynce, zamykanej szafie serwerowej lub w pomieszczeniu za zamknietymi drzwiami.

M. Podfgczanie kamer IP do portédw PoE z tytu jednostki NVR:
Kamery podtaczone do portéw PoE z tytlu NVR sg odizolowane od $wiata zewnetrznego i nie mozna uzyska¢ do nich bezposredniego dostgpu.

N. Tworzenie bezpiecznego srodowiska sieciowego
Aby lepiej zapewni¢ bezpieczenstwo sprzetu i zmniejszy¢ potencjalne zagrozenia cybernetyczne, zalecamy:

e Wytgczy¢ funkcje mapowania portdw routera, aby uniknaé bezposredniego dostepu do urzadzen intranetowych z sieci zewnetrzne;.
e Sie¢ powinna by¢ podzielona i odizolowana zgodnie z rzeczywistymi potrzebami sieci. Jesli nie ma wymagar komunikacyjnych migdzy dwiema
podsieciami, sugeruje sig uzycie VLAN, sieci GAP i innych technologii do partycjonowania sieci, aby osiagnac efekt izolacii sieci.

e Ustanowienie systemu uwierzytelniania dostepu 802.1x w celu zmniejszenia ryzyka nieautoryzowanego dostepu do sieci prywatnych.

O. Zaleca sie wigczenie zapory sieciowej lub funkciji listy blokowania i zezwalania, aby zmniejszy¢ ryzyko ataku na urzgdzenie.

6 DODATKOWE INFORMACJE

Aby uzyskaé wigcej informagji i pobra¢ wymagane oprogramowanie, odwiedz nastgpujgaca strone internetowa:
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